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 تعالیبسمه
 

 

 های اجرایی کشور دستگاه تمامیخشنامه به ب

 

به منظور ارتقاء سطح آگاهی و دانش کارکنان و مدیران نسبت به امنیت تولید و تبادل اطلاعات در فرآیندکاربری 

امنیت  بنیان مدیریت»فناوری اطلاعات و روش های حفاظت از امنیت اطلاعات در دستگاه های اجرایی، دوره های آموزشی 

برای عموم کارکنان دولت  به شرح مشخصات پیوست « امنیت کاربری فناوری اطلاعات» برای مدیران حرفه ای و « اطلاعات

 جهت اجراء ابلاغ می گردد.

های اجرایی پس از پیش بینی آنها در کلیات  این دوره ها در زمره آموزش های مصوب تلقی شده و لازم است دستگاه

ی سالانه، براساس نظام آموزش کارمندان دولت نسبت به برنامه ریزی و اجرای آنها اقدام نمایند. شایان ذکر برنامه های آموزش

موضوع بخشنامه شماره  "شبکه و امنیت اطلاعات در سازمان ها"جایگزین دوره « امنیت کاربری فناوری اطلاعات» است دوره 

 می گردد. 20/11/1393مورخ  145099
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  »مشخصات دوره آموزشي« 

 بنيان مديريت امنيت اطلاعات (بما) عنوان دوره آموزشي:

  نوع آموزش: مديريتي  مخاطبان: مديران حرفه اي  �عملي:        �ساعت    تئوري:  8  مدت زمان آموزش:

ارتقاء سطح آگاهي و دانش مديران نسبت امنيت فناوري اطلاعات و مديريت موثر آن در بكارگيري منابع فناوري اطلاعاتي در  هدف كلي دوره:

  سازمان ها 

 

  سر فصل هاي آموزشي:

   

كـار )،چارجوب فرآيندهاي كسب و COBIT (مقدمه اي بر مديريت فناوري اطلاعات، كوبيت (شناخت روشهاي مديريت فناوري اطلاعات -

 مديريت و حاكميت فناوري اطلاعات در سازمان ها، و ...) مبتني بر فناوري اطلاعات،

 ( امنيت اطلاعات، صحت، محرمانگي، دسترسي پذيري، كنترل دسترسي، احراز هويت و...)شناخت امنيت اطلاعات و استاندارد مرتبط -

 به مخاطرات، نظارت مداوم و...) ( چارچوب بندي مخاطرات، برآورد مخاطرات،پاسخمديريت مخاطرات  -

  و...) ،( انواع برنامه ها، مديريت رخداددر امنيت اطلاعات  ريزي اقتضايي برنامه-

  مفاهيم حقوقي(قوانين و مقررات) امنيت فناوري اطلاعات-

  كارگاهي - سخنراني روش ارائه محتوي:

  

حضور منظم در دوره و مشاركت در مباحث،  روش ارزشيابي:

  آزمون كتبي

   شرايط مدرسين:

  دارا بودن گواهينامه صلاحيت تدريس در چارچوب نظام آموزش كاركنان

  حضوري روش اجرا:

توسعه و آينده نگري سازمان مديريت و برنامه  هاي مراكز آموزش و پژوهش ،دستگاه هاي اجرايي، مركز آموزش مديريت دولتي مجريان دوره: 

  فناوري اطلاعاتگروه تاييد سازمان اداري و استخدامي كشور و واحدهاي استاني آن در  موسسات مورد -  ها ريزي استان
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  مشخصات دوره هاي آموزشي

  امنيت كاربري فناوري اطلاعات (اكفا) عنوان دوره آموزشي:

  (فناوري اطلاعات)نوع آموزش: عمومي   مخاطبان: تمامي كاركنان    �عملي:    �ساعت    تئوري:  12  مدت زمان آموزش:

  ارتقاء سطح آگاهي و دانش كاركنان نسبت به فناوري هاي اطلاعاتي و روش هاي حفظ امنيت آنها هدف كلي دوره:

  سر فصل هاي آموزشي:  

  نظري:

سايبري ،مخاطره سايبري، حمله سايبري، رويداد سايبري و...، فضاي سايبري و چالش هاي آن، تهديدات امنيتي مفاهيم سايبر، فضاي (سايبريكليات امنيت -

  رويدادهاي امنيتي)فضاي سايبري، انواع بدافزارهاي امنيت، انگيزه ها، سازوكارها و روش هاي تهديد، انواع نفوذگران و بازيگران تهديد،مراكز پاسخگويي به 

نشانه هاي وجود بدافزار در رايانه، آزمون نفوذپذيري  - كنترل بدافزارها و كدهاي سيار - (طراحي امن سيستم ها و ايمن سازي نرم افزارها سايبريبهداشت -

 فايروال و ساير ابزارهاي پيشگيري از نفوذ و...) -امنيت ايميل -امنيت رمز عبور - بعنوان يك روش پيشگيري

گام هاي اساسي  -روش هاي مقابله با حملات و مخاطرات سازماني - چند نمونه از حملات انجام شده به سازمان ها (ارائه ها در سازمان سايبريامنيت -

  آزمون نفوذپذيري در سازمان و..) - براي ايجاد سازمان امن جهت مقابله با تهديدات سايبري

 امنيت تجهيزات و سامانه هاي فناوري اطلاعات-

 هاي مشكوك در سازمان نقش كاربران در مشاهده فعاليت-

  روش هاي پاسخگويي و نحوه تنظيم گزارش رخدادهاي امنيتي در سازمان ها-

 مهندسي اجتماعيروش هاي مقابله با حملات -

  مهندسي اجتماعيتأثير خطاها و رفتارهاي كاركنان در حملات  -

سازمان و امنيت آنها، آسيب پذيري هاي رايج مربوط به امنيت سيستم  شبكه هاي رايانه اي( انواع هاي فناوري اطلاعات  امنيت دستگاه ها و سامانه-

  ويژگي هاي مرورگر وب و خطرات آن)  - رايانه اي

  مفاهيم حقوقي(قوانين و مقررات)  امنيت فناوري اطلاعات-

  كارهاي حفظ امنيت در شبكه هاي اجتماعي)(تهديد هاي امنيتي حاصل از بكارگيري شبكه هاي اجتماعي در سازمان ها، راه  هاي اجتماعي شبكهامنيت در -

  آشنايي با نهادهاي متولي امنيت فضاي تبادل اطلاعات در كشور-

حفاظت از  -ايمن سازي رمزهاي عبور و گذرواژه هاي سازماني -مراجعات اينترنتي (مراكز پاسخگويي به حوادث امنيتي و گزارش دهي)  عملي:

تنظيمات  -نرم افزارهايي براي پاك كردن ايمن فايل ها از روي سيستم -انواع رمزكننده هاي فايل -اي مخربنرم افزارهرايانه در مثابل تهديدات و 

به روز رساني تجهيزات  -گيري پشتيبان -امنيت استفاده از مرورگرهاي وب -شناسايي و مقابله با حملات فيشينگ -فايروال در سيستم عامل

 ل متن بازفناوري اطلاعات، استفاده از سيستم عام

  حضور منظم در دوره و مشاركت در مباحث، آزمون كتبي روش ارزشيابي:  كارگاهي - سخنراني روش ارائه محتوي:

  حضوري  روش اجرا:  دارا بودن گواهينامه صلاحيت تدريس در چارچوب نظام آموزش كاركنان شرايط مدرسين:

 توسعه و آينده نگري سازمان مديريت و برنامه ريزي استان هاي مراكز آموزش و پژوهش ،دولتيدستگاه هاي اجرايي، مركز آموزش مديريت  مجريان دوره: 

  فناوري اطلاعاتگروه تاييد سازمان اداري و استخدامي كشور و واحدهاي استاني آن در  موسسات مورد -  ها

    




